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Хураангуй— Монголын facebook хэрэглэгчдийн 

дунд олон хандалттай сошиал медиа өгөгдлийг 

Wireshark, Nmap, RegShot хэрэгслүүдийн тусламжтай 

бид дүн шинжилгээ хийсэн. Үүний үр дүнд amjilt.com 

домайн хаягийг  халдлагад өртсөнийг тодорхойлсон 

бөгөөд IP 202.21.123.83 хаягаар хандалт хийсэн host-

уудыг халдварлуулан мөн тухайн дотоод сүлжээнд 

холбогдсон бусад host-ууд руу зохион 

байгуулалmтайгаар алсын зайнаас удирдаж, халдлага 

дайралтанд ашиглаж байгааг олж тогтоосон.   

Түлхүүр үг — NMAP, DoS attack, malware, RegShot  

I. ОРШИЛ  

Бид энэхүү судалгааны ажлын хүрээнд  нийгмийн 
сүлжээ болох  Facebook сайтад байршуулсан сошиал 
медиа маркетинг мэдээллийн аппликейшнүүдийн 
өгөгдөл болон дотоод сүлжээний TCP/IP-аар дамжиж 
буй хөнөөлт пакет болон IP хаяг нь халдлагад өртөх 
боломжтой пакетуудыг Wireshark, Nmap, RegShot 
хэрэгслүүдийн  тусламжтай дүн шинжилгээ хийсэн. 
Судалгаагаар  домайн хаяг нь халдлагад өртөх 
магадлалтай  IP 202.21.123.83 хаяг байсан бөгөөд уг 
IP хаягийг хяналттай тусгаарлагдсан виртуал физик 
машин дээр нарийн судалгаа хийж үзэхэд хөнөөлтэй 
программ агуулсан www.amjilt.com/news домайн хаяг 
болохыг тодорхойлсон. Уг домайн хаягийг RegShot 
хэрэгслийн тусламжтай host-ийн системийн файл 
болон регистрийн файлд хэрхэн өөрчлөлт оруулж 
байгааг тодорхойлох болно. 

II. СУДАЛГААНЫ АРГАЧЛАЛ 

Халдлагад өртөх магадлалтай домайн хаягаар 
дамжиж байгаа хөнөөлт өгөгдөл дээр шинжилгээ 
хийхдээ хяналттай тусгаарлагдсан физик машин дээр 
суулгасан виртуал үйдлийн системийн 
халдварлагдаагүй эхний төлөвийн системийн 
мэдээллийг цуглуулсний дараа[1–3] Nmap хэрэгслээр 
физик машин болон виртуал host- ын сүлжээний 
топологи болон портуудын мэдээллийг мөн 
цуглуулан WireShark [4]хэрэгслийг ашиглаж 
сүлжээнээр дамжиж байгаа өгөгдөл дээр анализ 
хийсэн [5]. 

• Wireshark хэргэсэл нь [4] пакет анализ хийгч 
бөгөөд сүлжээгээр дамжиж байгаа пакетуудыг 
хуулбарлан авч тухайн протоколууд ямар ямар 
өгөгдлүүд агуулж байгааг харж болдог. 

• Nmap хэрэгсэл нь [6] нь дотоод сүлжээний сул 
тал болон аюулгүй байдлыг шалгахад 
ашигладаг хэрэгсэл. 

• RegShot хэрэгсэл нь [7] host-ын файл болон 
регистрт хэрхэн өөрчлөлт орж байгаа эсэхийг 
нарийн тодорхойлох боломжтой. 

III. СУДАЛГААНЫ ЯВЦ 

Бид энэхүү судалгаандаа нийгмийн сүлжээ болох 
Facebook сайтад байршуулсан маркетинг, медиа, 
аппликейшнүүдийн өгөгдөл болон дотоод сүлжээний 
TCP/IP-аар дамжиж буй хөнөөлт пакет болон IP хаяг 
нь халдлагын шинж чанартай пакетууд мөн эсэх, host-
ын регистр, системийн файл дээр дүн шинжилгээ 
хийсэн. Туршилтыг явуулахдаа I5 процессортай 4GB 
санах ойтой зөөврийн компьютер дээр VM ORACLE 
хэрэгсэлийг ашиглан виртуал орчинд WIN7 үйдлийн 
систем суулгаж судалгаа явуулахад шаардлагатай 
үндсэн тохиргоонуудыг урьдчилан тохируулж бэлэн  
болгосон. Виртуал орчинд суулгасан WIN7 үйдлийн 
системийн халдварлаагүй үеийн мэдээллийг  RegShot 
цуглуулсны дараа виртуал host-ын сүлжээний порт 
болон физик машины сүлжээний портын мэдээллийг 
мөн цуглуулж Wireshark хэрэгслээр физик болон 
виртуал сүлжээгээр дамжиж байгаа TCP/IP протокол 
дээр анализ хийсний үр дүнд халдлагад өртсөн IP 
хаягийг тодорхойлсон бөгөөд IP 202.21.123.83 
хаягийг www.virustotal.com сайтад upload хийж 
анализ хийж үзэхэд http://www.amjilt.com/news 
домайн хаяг илэрсэн. Уг домайн хаяг нь хөнөөлт 
программ агуулсан сайт байсан.  Зураг 1-д халдлага 
хийж байгаа хэсгийг үзүүлэв. 

 

 

Зураг 1.  IP 202.21.123.83 хаягнаас  IP192.168.171.130 

хаяглуу тандалт хийж байгаа хэсэг 
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Зураг 1 дээр харуулснаар Nmap халдлагын 
хэрэгслээр ТСР протоколын үйл ажиллагааг тандах 
болон хуулбарласан АСК  илгээсэн байна.  

 

Зураг 2–д ТСР Flag-ын үйл ажиллагааг доголдуулсны 
дараа Nmap халдлагын хэрэгслээр ТСР протоколын 
үйл ажиллагааг тандалт хийсний дараа хуулбарласан 
АСК  их хэмжээгээр илгээсэн байна. ТСР Flag-ийг 
дүүргэн дахин windows update хийж байна.  

IV. СУДАЛГААНЫ ҮР ДҮН 

Туршилтаар домайн хаяг нь хөнөөлтэй программ 
хангамж агуулсан IP 202.21.123.83 хаягийг 
илрүүлсэн. Уг IP 202.21.123.83 хаягаас виртуал 
үйдлийн системийн  IP 192.168.171.130 хаяг уруу 
тандалт хийж ТСР протоколын үйл ажиллагааг 
удаашруулах болон хуулбарласан АСК-ыг их 
хэмжээгээр илгээж байгаа нь харагдаж байна. IP 
202.21.123.83 хаягаар дамжиж байгаа пакетууд дээр 
дотоод сүлжээний сул тал болон нээлттэй болон 
хаалттай портуудыг тандалт хийснээр алсын зайнаас 
удирдах болон халдлага дайралтанд ашиглах 
зорилготой болох нь харагдаж байна. 

Физик машин дээр суулгасан виртуал үйлдлийн 
системийн файл болон регистрийн мэдээллийг 
урьдчилан Regshot хэрэгслээр[8], [9] цуглуулсны 
дараа халдварлагдаагүй үеийн регистр болон 
халдварлагдсан үеийн регистртэй  харьцуулсан. 
Дээрх харьцуулалтаас харахад халдварлагдсан үеийн 
мэдээлэлийг хүснэгт 1-т үзүүлсэн. 

ХҮСНЭГТ 1.ХАЛДВАРЛАГДСАН РЕГИСТРИЙН МЭДЭЭЛЭЛ 

 

Хүснэгт 1-ээс харахад HKU болон HKLM 
регистрүүдэд өөрчлөлт оруулсан байна. Дээрх HKU 
регистр нь HKEY_USERS бүртгэл нь  
(HKU)HKEY_CURRENT_USER товчлол бөгөөд 
тухайн хэсэгт windows үйдлийн системд бүртгэгдсэн 
хэрэглэгчдийн үндсэн тохиргооны мэдээлэл 
хадгалагдсан байдаг [10], [11]. 

ДҮГНЭЛТ  

Нийгмийн сүлжээ болох Facebook сайтад 
байршуулсан сошиал медиа маркетинг мэдээллийн 
аппликейшнүүд нь сүлжээнд холбогдсон 
компьютерийн системийн файл болон үйлдлийн 
системийн регистрт хэрхэн өөрчлөлт оруулсан болон 
дотоод сүлжээгээр дамжиж байгаа TCP/IP протокол 
дээрх IP хаягууд халдлагад өртөх боломжтой 
пакетуудыг Wireshark, Nmap, RegShot хэрэгслүүдийн  
тусламжтай дүн шинжилгээ хийсэн. Үүний үр дүнд  
домайн хаяг нь халдлагад өртөх магадлалтай  IP 
202.21.123.83 хаяг байсан бөгөөд уг IP хаягийг 
хяналттай тусгаарлагдсан физик машин дээр 
суулгасан виртувал үйлдийн систем нарийн судалгаа 
хийсэний үндсэн дээр хөнөөлтэй программ агуулсан 
www.amjilt.com/news домайн хаягийг тодорхойлсон. 
Уг домайн хаягийг RegShot хэрэгслийн тусламжтай 
сүлжээнд холбогдсон үйлдлийн системийн регистр 
болох HKU\S-1-5-21-602162358-492894223-
299502267-
500\Software\Microsoft\Windows\CurrentVersion\Run 
регистрийн файлд  өөрчлөлт оруулсанаар хор хөнөөл 
учруулах зорилготой клиент программыг  дуудаж 
ачаалсанаар алсын зайнаас сүлжээнд холбогдсон 
компьютерд халдах боломжыг хакерт олгосоноор 
тухайн хэрэглэчийг тандах боломжтой.  
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HKLM\Software\Microsoft  

HKLM\System\ControlSet001\Control\  

HKLM\Hardware\  

HKLM\System\CurrentControlset\Services\  

HKLM\Software\Microsoft\Cryptography\ Х 

HKLM\Software\Microsoft\Windows 

NT\CurrentVersion\ 
Х 

 

Зураг 2.  ТСР Flag- халдлагад өртөж байгаа хэсэг 


